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PARTE |
CLAUSULAS DO CONTRATO

Cldusula 1.°
Objeto
1. O Presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar na sequéncia do procedimento por consulta prévia que tem por objeto principal a
“Aquisicdo de Hardware/Software (Datacenter/DR) no Gmbito da candidatura Modernizagdo
Administrativa - SAMA 2020", cujas condicdes técnicas especificas se encontram expressas

na Parte Il do presente Caderno de Encargos, dele fazendo parte integrante.

Cldusula 2¢
Prego Base
1. O preco base do contrato, i.e., 0 montante maximo que o Municipio de Oliveira de
Frades se dispde a pagar pela execucdo de todas as prestacdes que constituem o seu
objeto durante todo o seu periodo de vigéncia, ndo poderd exceder 74 900,00 € (setenta e
quatro mil e novecentos euros), acrescido de IVA & taxa legal em vigor.
2. O preco base fixado para o presente procedimento concursal foi calculado tendo em
conta a consulta preliminar ao mercado prevista no artigo 35°-A do Cédigo dos Contratos
PuUblicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008, de 29 de Janeiro, revisto e

republicado pelo Decreto-Lei n°® 111-B/2017, de 31 de agosto, efetuada a irés entidades,

designadamente as empresas RIS 2048 - Sistemas Informaticos e Comunicagédes, S.A., Pessoa
Coletiva n° 504904493, com sede na Zona Industrial da Taboeira, Lote 30, Armazém G - 3800-
055 Aveiro; Justbit Lda., Pessoa Coletiva n°® 504429582, com sede na Zona Industrial da
Palhaca, Lote 6 - 3770-355 Palhaca; Between Dialogues Lda., Pessoa Coletfiva n® 513145796,
com sede na Rua Eugénio de Castro, 300 - Sala 119 - 4100-225 Porto.

Cldausula 3.°
Contrato
1. O conftrato, reduzido a escrito, € composto pelo respetivo clausulado contratual e os

Seus anexos.
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2. O contrato a celebrar intfegra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacoes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.

3. Em caso de divergéncia entfre os documentos referidos no n® 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos
de acordo com o disposto no artigo 99.° do Decreto-Lei n.° 18/2008, de 29 de Janeiro, revisto
e republicado pelo Decreto-Lei n° 111-B/2017, de 31 de agosto, adiante designado

simplesmente por CCP - (Cddigo dos Contratos PuUblicos),e aceites pelo adjudicatdrio nos

termos do disposto no artigo 101.° desse mesmo diploma legal. Esta disposicdo apenas é
aplicavel quando o contrato for reduzido a escrito (cfr. Artigos 94° e 95° do CCP e ulteriores

alteracdes).

Cldausula 4.°
Prazo
1. O contrato mantém-se em vigor até a entrega dos bens ao Municipio de Oliveira de
Frades em conformidade com os respetivos termos e condicdes e o disposto na lei, sem
prejuizo das obrigacdes acessérias que devam perdurar para além da cessacdo do

confrato.

Cldusula 5.°
Obrigagoes principais do fornecedor
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicdvel, no presente
Caderno de Encargos decorrem para o adjudicatdrio, as seguintes obrigacdes principais:
a) Obrigacdo de entrega dos bens identificados na sua proposta;
b) Obrigacdo de garantia dos bens;

c) Obrigacdo de continuidade de fabrico;
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d) Obrigacdo de assegurar a prestacdo dos servicos de suporte, ao hardware e
software identificados no presente caderno de encargos, nos termos estabelecidos na Parte
Il, durante a vigéncia do contrato;

e) Obrigacdo de assegurar direitos de atualizacdo, durante a vigéncia do contrato,
nos termos previstos no presente Caderno de Encargos;

f) SGo da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da
utilizacdo, na prestacdo, de marcas registadas, patentes registadas ou licencas. Caso a
entidade adjudicante vier a ser demandada por ter infringido qualquer dos direitos acima
mencionados, o adjudicatdrio indemnizd-la-& de todas as despesas que, em consequéncia,
haja de fazer e de todas as quantias que tenha de pagar, seja a que titulo for;

g) Prestar de forma correta e fidedigna todas as informacdes referentes as condicoes
em gue é efetuada a aquisicdo dos bens, bem como prestar todos os esclarecimentos que
se justifiqguem, de acordo com as circunstancias;

h) SubstituicGo dos bens rejeitados que fenham sido objeto de mal identificacdo,
com defeito de fabrico ou outro imputado ao fornecedor, no prazo igual ou inferior ao
referido na proposta;

2. A titulo acessério, o fornecedor fica ainda obrigado, designadamente, a recorrer a
todos os meios humanos, materidis e informdticos que sejam necessdrios e adequados &
prestacdo do servico, bem como ao estabelecimento do sistema de organizacdo

necessario a perfeita e completa execucdo das tarefas a seu cargo.

Cldusula 6.°
Conformidade e operacionalidade dos bens

1. O fornecedor obriga-se a entregar ao Municipio de Oliveira de Frades os bens objeto
do confrato (aquisicdo de hardware/software - datacenter/DR) com as caracteristicas,
especificacdes e requisitos técnicos previstos na Parte Il, ao presente Caderno de Encargos,
que dele faz parte intfegrante.

2.0s bens objeto do contrato devem ser enfregues em perfeitas condicdes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessdrio a
sua enfrada em funcionamento.

3.E aplicdvel, com as necessdrias adaptacdes, o disposto na lei que disciplina os aspetos
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relativos  venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4. O fornecedor é responsdvel perante a enfidade adjudicante por qualquer defeito ou
discrepdncia dos bens objeto do contrato que existam no momento em que os bens Ihe sdo

enfregues.

Cldusula 7.2
Entrega dos bens objeto do contrato
1. Os bens objeto do contrato devem ser fornecidos e ou instalados, no Edificio dos Pagos

do Concelho do Municipio de QOliveira de Frades, no prazo de 30 (trinta dias) dias, apds a

celebracdo do contrato e de acordo com o definido no presente Caderno de Encargos.

2.0 fornecedor obriga-se a disponibilizar, simultaneamente com a enfrega dos bens
objeto do contrato, todos os documentos em lingua portuguesa, que sejam necessdrios
para a boa e integral utilizacdo ou funcionamento daqueles.

3.Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da
propriedade daqueles para a entidade adjudicante, bem como do risco de deterioracdo
ou perecimento dos mesmos, sem prejuizo das obrigacdes de garantia que impendem sobre
o fornecedor.

4. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos

documentos para o local de entrega sGo da responsabilidade do fornecedor.

Cldausula 8.°
Inspegao

1. Efetuada a entrega dos bens objeto do contrato, a entidade adjudicante, por si ou
através de terceiro por ele designado, procede, no prazo de 10 dias, a inspecdo
quantitativa e qualitativa dos mesmos, com vista a verificar, respetivamente, se os mesmos
correspondem as quantidades que foram definidas para o presente procedimento
concursal e se reUnem as caracteristicas, especificacdes e requisitos técnicos e operacionais
definidos na Parte Il do presente Caderno de Encargos € na proposta adjudicada, bem
como outros requisitos exigidos por lei.

2. A inspecdo qualitativa a que se refere o niUmero anterior incide sobre os equipamentos
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a fornecer, sendo levada a cabo por meio de demonstracdo presencial das respetivas
funcionalidades.

3. Durante a fase de inspecdo a que se refere o nUmero anterior, o fornecedor deve
prestar ao Municipio de Oliveira de Frades toda a cooperacdo e todos os esclarecimentos
necessdrios, podendo fazer-se representar durante a realizacdo daquela, através de
pessoas devidamente credenciadas para o efeito.

4. Os encargos com a readlizacdo de testes, devidamente comprovados, sdo da

responsabilidade do fornecedor.

Clausula 9.°
Inoperacionalidade, defeitos ou discrepdncias

1. No caso da inspecdo prevista na cldusula anterior ndo se comprovar a total
operacionalidade dos bens objeto do contrato, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem defeitos ou discrepdncias com as caracteristicas,
especificacdes e requisitos técnicos definidos na Parte Il do Caderno Encargos, a entidade
adjudicante deve disso informar, por escrito, o fornecedor.

2. No caso previsto no nUmero anterior, o fornecedor deve proceder, & sua custa e no
prazo razodvel que for determinado pela entidade adjudicante, as reparacdes ou
substituicoes necessdrias para garantir a operacionalidade dos bens e o cumprimento das
exigéncias legais e das caracteristicas, especificacdes e requisitos técnicos exigidos.

3. Apds a realizacdo das reparacdes ou substituicdes necessdrias pelo fornecedor, no
prazo respetivo, a entfidade adjudicante procede & readlizacdo de nova inspecdo de

aceitacdo, nos termos da cldusula anterior.

Clausula 10.°
Aceitagdo dos bens
1. Casos os testes a que se refere a Cldusula 8. comprovem a total operacionalidade dos
bens objeto do confrato, bem como a sua conformidade com as exigéncias legais,
caracteristicas, especificacdes e requisitos técnicos definidos na Parte Il do presente
Caderno de Encargos, deve ser emitido, no prazo mdximo de 10 dias a contar do final dos
festes, um auto de rececdo, assinado pelos representantes do fornecedor e da Cdmara

Municipal de Oliveira de Frades.
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2. Com a assinatura do auto a que se refere o niUmero anterior, ocorre a transferéncia da
posse e da propriedade dos bens objeto do contrato para a Cdmara Municipal de Oliveira
de Frades, bem como o risco de deterioracdo ou perecimento dos mesmos, sem prejuizo
das obrigacdes de garantia que impendem sobre o fornecedor.

3. A assinatura do auto a que se refere o n.° 1 ndo implica a aceitacdo de eventuais
defeitos ou discrep&ncias dos bens objeto do confrato com as exigéncias legais,
caracteristicas, especificacdes e requisitos técnicos previstos na Parte || do presente

Caderno de Encargos.

Cldusula 11.¢
Garantia técnica

1. Nos termos da presente cldusula e da lei que disciplina os aspetos relativos d venda de
bens de consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do
contrato, pelo prazo de dois anos a contar da entrega dos bens, contra quaisquer defeitos
ou discrepdncias com as exigéncias legais e com caracteristicas, especificacdes e requisitos
técnicos definidos na Parte Il do C.E., que se revelem a partir da respetiva aceitacdo dos
bens.

2. A garantia prevista no nUmero anterior abrange:

a) O fornecimento, a montagem ou a infegracdo de quaisquer pecas ou

componentes em falta;

b) A desmonftagem de pecas, componentes ou bens defeituosos ou discrepantes;

c) A reparacdo ou a substituicGo das pecas, componentes ou bens defeituosos ou

discrepantes;

d) O fornecimento, a montagem ou instalagcdo das pecas, componentes ou bens

reparados ou substituidos;

e) O transporte dos bens ou das pecas ou componentes defeituosos ou discrepantes
para o local da sua reparacdo ou substituicdo e a devolucdo daqueles bens ou a entrega
das pecas ou componentes em falta, reparados ou substituidos;

f) A deslocacdo ao local dainstalacdo ou de entrega;

g) A mdo-de-obra.

3. Para efeitos do disposto no presente caderno de encargos, qualquer reparacdo de

hardware serd, necessariamente, realizada nas instalacdes da Camara Municipal de Oliveira
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de Frades, pelo fabricante dos equipamentos e utilizando, apenas, pecas genuinas do
referido fabricante.

4. Num prazo razodvel a contar da data em que a entidade adjudicante tenha detetado
qualquer defeito ou discrepéncia, este deve nofificar o fornecedor, para efeitos da
respetiva reparacdo.

5. A reparacdo ou substituicGo previstas na presente cldusula devem ser realizadas
dentro de um prazo razodvel fixado pela entidade adjudicante e sem grave inconveniente

para este Ultimo, tendo em conta a natureza dos bens e o fim a que os mesmos se destinam.

Cldusula 12.¢
Garantia da continvidade de fabrico
1. O fornecedor deve assegurar a continuidade de fabrico e do fornecimento de todas
as pecas, componentes ou equipamentos que integram os bens fornecidos no dmbito do

confrato pelo prazo de 5 anos a contar da assinatura do auto de rececdo respetivo.

Cldusula 13.¢
Servigos de suporte
1. O fornecedor fica obrigado a prestar servicos de suporte, nos termos previstos na parte
Il do presente caderno de encargos, pelo prazo de 3 anos a contar da data da

implementacdo da solucdo.

Clausula 14.°
Objeto do dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, técnica
e ndo técnica, comercial ou outra, relativa a entfidade adjudicante, de que possa ter
conhecimento ao abrigo ou em relagdo com a execucdo do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo nGo podem ser
fransmifidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo
o destinado direta e exclusivamente d execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem

comprovadamente do dominio puUblico a data da respetiva obtencdo pelo fornecedor ou
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que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Cldusula 15.¢
Prazo do dever de sigilo
1. O dever de sigilo mantém-se em vigor até ao termo do contrato, sem prejuizo da
sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, d protecdo de
segredos ou da credibilidade, do prestigio ou da confianca devidos d entidade

adjudicante.

Cldusula 16.¢
Preco contratual
1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a enfidade adjudicante
deve pagar ao fornecedor o preco constante da proposta adjudicada, acrescido de IVA &
taxa legal em vigor.
2. O preco referido no nUmero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao contraente publico.

Clausula 17.°
Condigoes de pagamento

1. As quantias devidas pelo Municipio de Oliveira de Frades, nos termos da cldusula
anterior, devem ser pagas no prazo de 30 dias apds a rececdo das respetivas faturas, as
quais sé podem ser emitidas apds o vencimento da obrigacdo respetiva.

2. Para os efeitos do nUmero anterior, a obrigacdo considera-se vencida com a entrega
dos elementos a desenvolver pelo fornecedor ao abrigo do contrato.

3. Em caso de discordancia por parte do Municipio de Oliveira de Frades, quanto aos
valores indicados nas faturas, deve este comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos necessdrios ou
proceder d emissdo de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sGo

pagas através de cheque ou transferéncia bancdria.
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Cldausula 18.°
Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio de Oliveira de
Frades pode exigir do prestador de servicos o pagamento de uma pena pecunidria, de
montante a fixar em funcdo da gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento das datas e prazos de previstos no presente caderno de
encargos, até 5% do valor do contrato.

2. Em caso de resolucdo do contrato por incumprimento do fornecedor, a entidade
adjudicante pode exigir-lhe uma pena pecunidria até 5% do preco contratual.

3. Ao valor da pena pecunidria prevista no niumero anterior sGdo deduzidas as
importancias pagas pelo fornecedor ao abrigo do n.° 1, relativamente aos servicos cujo
atraso na respetiva conclusdo tenha determinado a resolucdo do contrato.

4. Na determinacdo da gravidade do incumprimento, a enfidade adjudicante tem em
conta, nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa
do fornecedor e as consequéncias do incumprimento.

5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do
contrato com as penas pecunidrias devidas nos termos da presente cldusula.

6. As penas pecunidrias previstas na presente cldusula ndo obstam a que a que a

entidade adjudicante exija uma indemnizacdo pelo dano excedente.

Cldausula 19.°
For¢ca Maior
1. NGo podem ser impostas penalidades co fornecedor, nem ¢é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de quaisquer
das partes que resulte de caso de forca maior, entendendo-se como tal as circunst@ncias
gue impossibilitam a respetiva realizacdo, alheias & vontade da parte afetada, que ela ndo
pudesse conhecer ou prever d data da celebracdo do contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar.
2. Podem constituir forca maior, se se verificarem os requisitos do nUmero anterior,
designadamente, fremores de terra, inundacoes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, mofins e deferminacdes

governamentais ou administrativas injuntivas.
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3. N&o constituem forca maior, designadamente:

a) Circunst@ncias que ndo constituam forca maior para os subcontratados do
fornecedor, na parte em que intervenham;

b) Greves ou conflitos laborais limitados das sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c)Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo fornecedor de deveres
ou énus que sobre ele recaiam;

d)Manifestacdoes populares devidas ao incumprimento pelo fornecedor de normas

legais;

e)Incéndios ou inundacdes com origem nas instalacdes do fornecedor cuja causa,
propagacdo ou proporgcoes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informdticos ou mecdnicos do fornecedor ndo devidas a

sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunst@ncias que possam consubstanciar casos de forca maior deve
ser imediatamente comunicada d outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdoes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forca maior.

Clausula 20.°
Resolugdo por parte do Municipio de Oliveira de Frades
1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a
enfidade adjudicante pode resolver o confrato, a fitulo sancionatério, no caso de o
fornecedor violar de forma grave ou reiterada qualquer das obrigacdes que lhe incumbem.
2. O direito de resolucdo referido no niUmero anterior exerce-se mediante declaracdo
enviada ao fornecedor e ndo determina a repeticdo das prestacdes & realizadas, a menos

gue tal seja determinado pela Cadmara Municipal de Oliveira de Frades.
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Cldausula 21.°
Resolugao por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode
resolver o contrato quando qualquer montante que |he seja devido esteja em divida hd
mais de seis meses, excluindo juros.

2.Nos casos previstos no n° 1, o direito de resolucdo pode ser exercido mediante
declaracdo enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececdo
dessa declaracdo, salvo se este Ultimo cumprir as obrigacdes em atraso nesse prazo,
acrescidas dos juros de mora a que houver lugar.

3. Aresolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticdo
das prestacoes jd realizadas pelo fornecedor, cessando, porém, todas as obrigacdes deste
ao abrigo do contrato, com excecdo daquelas a que se refere o artigo 444° do CCP -

Coédigo dos Contratos PUblicos.

Cldusula 22.°
Caucado
1.Ndo haverd lugar a prestacdo de caucdo de acordo com o disposto no n.° 2 do
artigo 88.° do CCP.
2.Ndo se procederd a retencdo em cada uma das importéncias que o adjudicatdrio
fiver a receber, conforme o disposto no n.° 3 do artigo 88.° do CCP, aprovado pelo Decreto-

Lei n.° 18/2008, de 29 de janeiro e ulteriores alteracoes.

Cldausula 23.°
Seguros

1. E da responsabilidade do fornecedor a cobertura, através de contratos de seguro
fodos os riscos que possam inviabilizar ou prejudicar o fornecimento dos bens objefo do
presente contrato, devendo nomeadamente recorrer & cobertura de contratos de seguros
dos seguintes riscos:

- A obrigacdo de indemnizar terceiros.

2. O Municipio de Oliveira de Frades pode, sempre que entender conveniente, exigir

prova documental da celebracdo dos contratos de seguro referidos no nimero anterior,

devendo o fornecedor fornecé-la dentro do prazo indicado.
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Cldusula 24.¢
Foro competente
1. Para resolucdo de todos os litigios decorrentes do contfrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Viseu, com expressa renincia a qualquer

outro.

Cldusula 25.¢
Subcontratagcdo e cessao da posicdo contratual

1. A subconfratacdo pelo fornecedor e a cessdo da respetfiva posicdo contratual
depende, em qualquer causa, da autorizacdo escrita da C&dmara Municipal de Oliveira de
Frades.

2. A Camara Municipal de Oliveira de Frades, reserva-se o direito, nos termos do disposto
no artigo 318.°-A do CCP - Cdédigo dos Contratos Publicos, de determinar a cessdo da
posicdo contratual aos concorrentes do presente procedimento, nos termos previstos na
aludida norma.

3. O disposto no nimero anterior ndo obsta a que, estando reunidas as condi¢cdes para a
resolucdo do contrato, a Cadmara Municipal de Oliveira de Frades proceda a respetiva

resolucdo sem determinar qualquer cessdo de posicdo contratual.

Cldausula 26.°
Comunicagoes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto das notificacdes e
comunicacoes entfre as partes do confrato, estas devem ser dirigidas, nos termos do CCP,
para o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser
comunicada & outra parte.
Cldausula 27.°
Contagem dos prazos
1. Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias

feriados.
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Cldusula 28.¢
Legislagdo aplicavel
1. O contrato é regulado pela CCP - Cdodigo dos Contratos Publicos, aprovado pelo
Decreto-Lei n.° 18/2008, de 29 de Janeiro, na sua atual redacdo e demais legislagcdo

aplicavel.

Pacos do Municipio, 30 de outubro de 2020

O Presidente da Cé&mara Municipal,
[Assinatura Qualificada] Assinado de forrlnfa d:?ital por
[Assinatura Qualificada] PAULO
PAULO MANUEL ROBALO MANUEL ROBALO DA SILVA FERREIRA

DA SILVA FERREIRA Dados: 2020.10.30 12:07:31 Z
(Paulo Manuel Robalo da Silva Ferreira)

(Documento assinado digitalmente através de assinatura eletrénica, mediante utilizagdo de certificado de
assinatura eletrénica qualificada)
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PARTE Il

ESPECIFICACOES TECNICAS

NOTA PREVIA: As eventuais referéncias a marcas, produtos ou equipamentos sdo
apresentadas a titulo meramente indicativo de qualidade pretendida, devendo entender-se

sempre associadas ao fermo “ou equivalente”.

1. Disposicoes Gerais

1.1 Com base nas necessidades de atualizar a infraestrutura de Tl que serve de apoio o
bom funcionamento dos servicos, criar sistemas de BackOffice necessdrios & execucdo de
um processo centralizado, propde-se um sistema de armazenamento de informacdo,
solucdo de servidores, virtuadlizagcdo de servidores, automatizacdo da solucdo de
virtualizacdo, integracdo na infraestrutura de rede existente, solucdo de protecdo de
dados e suporte as solucdes apresentadas.

1.2 Pretende-se assim implementar capacidade de operacionalidade, produtividade,
seguranca e gestdo dos utilizadores da rede, de modo a melhorar, modernizar e de assegurar
os servicos do Municipio ao criar condicdes para implementar verdadeiros servicos de
protecdo de dados, recuperacdo de eventuais desastres e contfinuidade de negdcio, de
forma integrada, que ird dar suporte a novos modelos de partiiha de informacdo e

partilha de recursos.

2. Requisitos Gerais
2.1. Deverdo ser indicados o periodo de garantia, bem como as condicdes de manutencdo
e assisténcia dos equipamentos e solucoes.

2.2 Considera-se manutencdo, o conjunto de operacoes efetuadas pelo fornecedor
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fendentes a repor e manter em boas condicdes de funcionamento da solucdo proposta,
durante a vigéncia da Garantia/ Suporte.
2.3 Os equipamentos propostos tém que ter um suporte minimo de 3 anos, com cobertura
base de 9x5, com tempo de resposta minimo de NBD (Next Business Day), com
técnico no local de instalacdo, salvo se diferente suporte explicitado no item. Devendo ser
apresentadas as condicdes propostas.
2.4 No gue respeita d reparacdo de hardware sdo obrigatdrios os seguintes requisitos:

a) Terd lugar sempre no local das instalacdes da entidade adjudicante;

b) Terd que ser assegurada pelo fabricante dos equipamentos;

c) A reparacdo de Hardware deverd apenas ser redlizada com pecas genuinas do

fabricante dos equipamentos;

2.5 Deve ser implementada uma solucdo de suporte para permitir a abertura automdtica
de chamadas, no caso de incidentes de falha ou pré-falha de algum componente.
2.6 Os servicos de suporte devem fter uma cobertura de 9x5 sendo disponibilizados
sempre em portugués e através do mesmo ponto de contacto para todo o tipo de
incidentes de Hardware e Software.
2.7 O software de protecdo de dados deverd incluir 3 anos de direitos de atualizacdo e 3
anos de suporte por telefone e/ou e-mail, com atendimento 9x5.
2.8 O software de virtualizagcdo deverd incluir 3 anos de direitos de atualizacdo e 3 anos
de suporte por telefone e/ou e-mail, com atendimento 9x5.
2.9 Deverdo estar ainda incluido a reconfiguracdo da atual Firewall segundo as regras de
seguranca impostas pelo Municipio de Oliveira de Frades bem como todas as atualizacdes
e updates dos softwares/firmwares para as funcionalidades propostas, por um periodo

minimo de 3 anos.

3. Premissas de Implementagdo

3.1 Em virtude da Cémara Municipal de Oliveira de Frades j&d ter em producdo alguns
sistemas/servicos, asseguram-se as seguintes premissas relativamente d implementacdo dos
equipamentos/softwares alvo desta arquitetura tecnoldgica. Os seguintes servicos de
configuracdo/reconfiguracdo do software/equipamento deverdo ser considerados no valor

global da proposta:
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a) Implementacdo da solugcdo de virtualizacdo, que respeitard os requisitos da
Cdmara Municipal de Oliveira de Frades, nomeadamente a gestdo deverd ser
feita numa Unica consola de virtualizacdo, compativel com a atual solucdo
implementada na Cadmara Municipal de Oliveira de Frades (hyper-V), com o intuito
de facilitar a gestGdo do cluster de virtualizacdo e diminuir a curva de
aprendizagem dos técnicos da Cdmara Municipal de Oliveira de Frades;

b) A solucdo de armazenamento serd configurada, tendo em conta as
carateristicas do software SAN pretendido. Deverdo ser configurados todos os
par@metros oferecidos pelo software SAN, nomeadamente, mas ndo limitado a
balanceamento dindmico e automdtico de dados, integracdo da gestdo
na consola do “hypervisor” e configuracdo da funcionalidade *“thin/ thick
provisioning”. Deverdo ainda ser garantidas as seguintes premissas de software da
matriz de armazenamento; Configuracdo de “Multi-path / I0”; Configuragdo de
soffware para monitorizacdo de Performance; Configuracdo de soffware
para Integracdo automdtica de “Snaps” em VHD e VHDX; Configuracdo de
software “Hypervisor-aware” para “SAN-based snapshots”, clones; Infegracdo de
todo o software e gest@o com o dominio existente (Microsoft Windows) das
funcionalidades de autenticacdo da interface de gestdo (LDAP/ AD) e da
funcionalidade de ‘single sign-on”. Para o efeito, o servico deverd ser
executado por prestador de servicos devidamente credenciado e com
competéncias oficialmente reconhecidas, tfendo que existir uma declaracdo da
marca atestando a competéncia do prestador de servico;

c) Deverdo ser configurados os novos moédulos dos “switches” para albergar as
novas ligacoes de rede, e configuradas as novas funcionalidades de core de
ethernet, incluindo todos o©os equipamentos e softwares adicionados ou
upgrades efetuados, assegurando a compatibilidade e interoperabilidade entre
as solucdes de soffware e hardware existentes. Todos os pardmetros de
performance, velocidade e seguranca devem ser garantidos. Para o efeito, o
servico deverd ser executado por prestador de servicos devidamente
credenciado e com competéncias oficialmente reconhecidas, tendo que existir

uma declaracdo da marca atestando a competéncia do prestador de servico;
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d) Deverdo ser configurados os nés de suporte a virtualizacdo, nomeadamente em
todas as suas componentes, ndo limitando a camada de soffware para
virtualizacdo, componente de rede e armazenamento. Para o efeito, o servico
deverd ser executado por prestador de servicos devidamente credenciado e
com competéncias oficialmente reconhecidas, sendo necessdria a apresentacdo
de uma declaracdo da marca atestando a competéncia do prestador de
servico;

e) Deverd ser configurada a politica de seguranca de dados, respeitando os
requisitos da Cé&mara Municipal de Oliveira de Frades, nomeadamente no que
toca a seguranca de dados eletronicos, tempos de recuperacdo, pontos de
restauro, periodos de retencdo e granularidade de recuperacdo da
informacdo. Para o efeito, o servico deverd ser executado por prestador de
servicos devidamente credenciado e com competéncias oficialmente
reconhecidas, sendo apresentada declaracdo da marca atestando a

competéncia do prestador de servico.

4. Quantidades e caracteristicas técnicas dos equipamentos

4.1 Os concorrentes ficam obrigados a apresentar fichas técnicas dos equipamentos e
solucdes propostas.

4.2 Os equipamentos e solucdo propostos pelos concorrentes devem ser fornecidos com
todos os elementos que permitam a sua total operacionalidade, e dotados das
quantidades, caracteristicas, especificacdes e requisitos técnicos e operacionais a seguir

melhor identificados.

Caracteristicas Minimas dos Equipamentos

(1) Armazenamento
Pretende-se adquirir um array do tipo hibrido, isto €, um array que admite discos do tipo SSD e
NL-SAS, com as seguintes caracteristicas minimas obrigatdrias:

- Minimo de 8 portas FC a 16Gb/s;
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- As portas de back-end, ligacdes entre as confroladoras e os discos devem ser no
minimo a 12Gb/s;

- Minimo de 32GB de cache para leitura e escrita por controladora;

- Deve ser totalmente redundante sem pontos de falha Unicos;

- Por questdes de resiliéncia o array proposto deve garantir a possibilidade de falha
simult@nea de 3 discos sem que exista indisponibilidade de dados;

- Capacidade Util minima de 16TB Uteis em discos NL-SAS sem considerar deduplicacdo
e/ou compressdo, em discos de tamanho ndo superior a 1TB;

- O sistema proposto escaldvel a pelo menos 200TB, sem adicdo e/ou troca de novas
controladoras;

- Deve o sistema proposto garantir a existéncia de uma cache de leitura e escrita em
discos SSD, de no minimo 2.88TB, com possibilidade de expansdo a um minimo de 23TB;

- O array proposto deve incluir funcionalidades de base para eficiéncia de guarda de
dados como deduplicacdo, compressdo e thin provisioning inline, isto é, em tempo real, ao

nivel das controladoras;

O array proposto deve ter a possibilidade de enviar tfoda a telemetria — eventos relacionados
com hardware e firmware do array — de forma segura para plataforma de andlise predictiva
do fabricante — esta funcionalidade deve estar disponivel de base com o array sem qualquer
custo associado, e deve disponibilizar, pelo menos:

a) Recomendacdes de atudlizacdo de firmware e atualizacdo de patch
proactivamente;

b) Informacdo dobre o histérico de capacidade e andlise de tendéncias de
desempenho;

c) Histérico de casos de suporte registados;

d) Fornecer grdficos de estado do array.
O array proposto deve estar totalmente licenciado, ndo sendo aceite nenhuma solucdo que
requeira algum tipo de licenciamento adicional em caso de upgrade de capacidade.
No minimo devem estar garantidas de base as seguintes funcionalidades:

- Gestdo através de interface grdfico via web;

- Snapshots e clone;
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- Snapshots com integracdo aplicacional;

- Replicacdo remota;

- Qualidade de servico — QoS ao nivel da LUN.
O array deve suportar mais de 8 000 volumes, sendo que em caso de falha de uma
controladora a controladora sobrevivente deverd suportar os mesmos 8 000 Volumes.
Deve ainda estar garantida a possibilidade de replicacdo de dados para volumes em cloud
sem licenciamento adicional.
O array proposto deve garantir gue em caso de falha de uma das controladoras, ndo existe
qualquer impacto na performance global do array.
O array deve ainda garantir certificacdo a possibilidade de encriptacdo certificada ao nivel
da LUN com AES-256 XTS FIPS sem necessidade de utilizacdo de discos com encriptacdo por

hardware.

(2) Servidores de Produgdo

Pretende-se uma solucdo onde cada nd € capaz de fornecer recursos de computacdo, rede
armazenamento e o grupo de nds deve assegurar total redundé@ncia do sistema de
producdo existente, fornecendo desempenho acrescido.

A plataforma deve estar na integra certificada pelo fabricante do hardware e pelo
fabricante do software.

A manutencdo e as atuadlizacdes da solucdo devem ser disponibilizadas ao abrigo do
contrato de suporte, com download automdtico sendo o processo de update (hardware e
Software) controlado pelo administrador de sistemas, de forma a garantir que o processo de
update ndo tem impacto na producdo.

A plataforma deve permitir a aplicacdo de todas as boas prdaticas recomendadas em
relacdo ao hypervisor, incluindo niveis de resiliéncia, fatores de protecdo, toleréncia a falhas
e balanceamento de carga em todos os niveis, sem tolerar perda de dados e resposta
automdtica a confingéncias. O adjudicatdrio deve incluir a documentacdo das boas
prdticas recomendadas pelo fabricante.

O sistema deve ser perfeitamente integrado na experiéncia de utilizacdo e de Software da
Cdamara Municipal de Oliveira de Frades:

- Deverd ser compativel com o ecossistema em producdo. Deverd ser do mesmo
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fabricante da solucdo de armazenamento. Deverd respeitar as arquiteturas de referéncia.

- A solucdo deve ser flexivel para abordar um vasto leque de aplicacdes e servicos de
organizacdes, incluindo a gestdo de dados estruturados (como bases de dados) e dados
ndo estruturados (e-mails, documentos e video..) ou Desktop virtual/plataformas de

computagdo, entre outros exemplos.

Devem ser fornecidos 2 (dois) servidores em formato de rack-mount, que devem obedecer,
cada um, aos seguintes requisitos minimos obrigatérios:

a) Ocupacdo mdxima emrack de 1 (um) U;

b) 2 CPU's com minimo de 8 cores por CPU, velocidade igual ou superior a 2.1GHz, e
consumo maximo de 85 W;

c) 256GB de RAM;

d) 2 discos SSD Hot Swap de 2.5" com capacidade minima de 480GB cada para sistema
operativo/hipervisor, com capacidade de expansdo até 8 discos sem adicdo de novo
hardware;

e) Controladora de discos inferna com pelo menos 2GB de cache protegida por bateria;

f) Minimo de 4 portas ethernet a 1Gb onboard, sem consumo de qualquer slot PCl de
expansdo;

g) Minimo de 2 portas ethernet 10Gb SFP;

- Cabos e/ou fransceivers necessdrios para ligacdo 10Gb ao switch existente
h) Minimo de 2 portas FC a 16Gb/s ou superior;
i) Porta a 1Gb dedicada a gest@o com suporte para as seguintes configuracdes minimas:
- Consola grafica remota via browser;
- Botdo de power virtual;
- Capacidade para armazenamento local de firmware, drivers e software, para
instalacdo e eventual rollback de firmware danificado;

i) O servidor deve implementar de base medidas de seguranca que impecam d
instalacdo de firmwares/softwares maliciosos, através da verificacdo de assinatura digital;

k) Fontes redundantes e hot-plugable;

[) Solucdo de Gestdo e Monitorizagcdo Remota do servidor totalmente licenciada

m) A solucdo fornecida deve incluir o fornecimento de plataforma de manutencdo com
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inclusdo de abertura automdatica de chamadas junto do suporte do fabricante em caso de
falha ou pré-falha de hardware.

n) Os servicos de Manutencdo de hardware e software deverdo ser prestados para uma
duracdo de 3 anos, com uma cobertura 9x5 e com tempo de resposta Dia Util Seguinte, com
abertura de chamada automdtica via ligacdo segura https;

o) A manutencdo deverd ser assegurada pelo fabricante dos equipamentos;

p) A reparacdo de Hardware deverd apenas ser realizada com pecas genuinas do
fabricante dos equipamentos;

q) Os servicos de suporte com uma cobertura de 9x5 deverdo ser disponibilizados sempre
em portugués e através do mesmo ponto de contacto para todo o tipo de incidentes de

Hardware e Software.

(3) Servidor de Backup

A plataforma deve estar na integra certificada pelo fabricante do hardware e pelo
fabricante do software.

A manutencdo e as atfualizacdes da solucdo devem ser disponibilizadas ao abrigo do
contrato de suporte, com download automdtico sendo o processo de update (hardware e
Software) controlado pelo administrador de sistemas, de forma a garantir que o processo de
update ndo tem impacto.

O adjudicatdrio deve incluir a documentacdo das boas prdaticas recomendadas pelo
fabricante.

O sistema deve ser perfeitamente integrado na experiéncia de utilizacdo e de Software da
Cé&mara Municipal de Oliveira de Frades:

- Deverd ser compativel com o ecossistema em producdo. Deverd ser do mesmo
fabricante da solucdo produtiva. Deverd respeitar as arquiteturas de referéncia.

- A solucdo deve ser flexivel para abordar um vasto leque de aplicacdes e servicos de
organizacodes, incluindo a gestdo de dados estruturados (como bases de dados) e dados
ndo estruturados (e-mails, documentos e video...) ou Desktop virtual/plataformas de
computacdo, entre outros exemplos.

Deve ser fornecido 1 (um) servidor em formato de rack-mount, que deve obedecer aos

seguintes requisitos minimos obrigatérios:
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a) Ocupacdo mdxima em rack de 2 (dois) U;
b) 2 CPU's com minimo de 8 cores por CPU, velocidade igual ou superior a 2.1GHz, e
consumo maximo de 85 W;
C) 256 GB de RAM;
d) 2 discos de 3,5" com capacidade minima de 480GB SSD para SO
e) Deverd suportar até 28 discos (LFF) sem adicdo de Gavetas, para garanfir a
possibilidade de expansdo futura de modo a servir os interesses da C&mara Municipal de
Oliveira de Frades;
f) 6 discos SAS de 3.5 com capacidade minima de 8TB cada para sistema
operativo/hipervisor.
g) Controladora de discos inferna com pelo menos 4GB de cache protegida por bateria;
h) Minimo de 4 portas ethermet a 1Gb onboard, sem consumo de qualquer slot PCl de
expansdo;
i) Minimo de 2 portas ethernet 10Gb SFP;
- Cabos e/ou transceivers necessdrios para ligacdo 10Gb ao switch existente
i) Porta a 1Gb dedicada a gestdo com suporte para as seguintes configuracdes minimas:
- Consola grafica remota via browser;
- Botdo de power virtual;
- Capacidade para armazenamento local de firmware, drivers e software, para
instalacdo e eventual rolloack de firmware danificado;
k) O servidor deve implementar de base medidas de seguranca que impecam a
instalacdo de firmwares/softwares maliciosos, através da verificacdo de assinatura digital;
l) Fontes redundantes e hot-plugable no minimo de 1600W;
m) Solucdo de Gestdo e Monitorizacdo Remota do servidor totalmente licenciada
n) Os servicos de Manutencdo de hardware e software deverdo ser prestados para uma
duracdo de 3 anos, com uma cobertura 9x5 e com tempo de resposta Dia Util Seguinte, com
abertura de chamada automdtica via ligacdo segura https;
o) A manutencdo deverd ser assegurada pelo fabricante dos equipamentos;
p) A reparacdo de Hardware deverd apenas ser realizada com pecas genuinas do
fabricante dos equipamentos;

g) Deve ser implementada uma solucdo de suporte para permitir a abertura automdtica
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de chamadas, no caso de incidentes de falha ou pré-falha de algum componente.
r) Os servicos de suporte com uma cobertura de 9x5 deverdo ser disponibilizados sempre
em portugués e através do mesmo ponto de contacto para todo o tipo de incidentes de

Hardware e Software.

(4) Switching

Switch CORE

Fornecimento de 2 (dois) switches de 24 portas com 4SFP+ com possibilidade de stacking
frontal.

Cabos e/ou transceivers necessdrios para ligacdo.

Vai ser criado pelo Municipio um troco de fibra ética Multimodo entre o bastidor onde ird ficar

instalado os Servidores de Producdo e o bastidor onde ird ser instalado o Servidor de backup.

(5) Software de recuperagdo de desastre e continuidade de negdcio
Pretende-se uma solucdo para protecdo e recuperacdo de dados baseada em software.
Na componente de software deverdo ser cumpridos obrigatoriamente os seguintes pontos:

- Licenciamento para um nUmero ilimitado de clientes de backup, VMs;

- Utilizacdo ilimitada de espaco em disco, isto &, o licenciamento proposto ndo deve ter
custos futuros para utilizacdo de espaco em disco;

- Terd que ter capacidade nativa para efetuar backups em cloud.

- Tem de incluir a capacidade replicacdo de backups para uma segunda localizacdo.

- Pretende-se com esta funcionalidade garantir a capacidade de recuperacdo de pelo
menos 0s ambientes mais criticos em caso de desastre no Datacenter principal.

- Licenciamento ilimitado para o niUmero de VMs existentes.

- Permitir Recuperacdo rdpida de servidor/VM: A solucdo deverd executar a
recuperacdo de um servidor inteiro a partir de um backup com uma RTO de poucos
segundos € um RPO de poucos minutos. Deverd poder ser retomado o uso do servidor
protegido pela solucdo diretamente a partir do backup, sem ter de esperar pela reposicdo
do backup integral. O sistema de recuperacdo deverd integrar com Microsoft Hyper-V.

- Deverd permitir recuperacdo de ambientes LINUX.

- Deverd permitir recuperacdo granular de ficheiros, e recuperacdo granular em
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ambientes Windows.

- A solucdo apresentada deverd certificar de forma dindmica e automdtica, ndo sé a
infegridade da copia de seguranca, como garantir a capacidade de recuperacdo do
processo de backup.

- Suporte para Recuperacdo Universal: O sistema de backup e recuperacdo deverd ter a
capacidade de recuperacdo para diferentes tipos de hardware e servidores VM estejam eles
localizados no datacenter local, remoto (recuperacdo de desastre) ou Cloud.

- Deverd ter uma consola de gestdo e alertas do sistema de replicacdo remota,
recuperacdo de dados, backup, etc. Deverd permitir a criacdo de tarefa ou notificacdes de
eventos. Estes poderdo ser entregues via e-mail ou enviados para um servidor syslog.

- Politicas de retencdo: O sistema proposto deverd ter capacidade de executar
diferentes politicas de retencdo personalizadas para diferentes requisitos de conformidade,
sem comprometer a disponibilidade e a integridade dos backups.

- O ssistema proposto deverd efetuar backup no minimo dos seguintes ambientes:

Microsoft Windows Server 2008 R2 (Todas as edicoes)
Microsoft Windows Server 2012 (Todas as edicoes)
Microsoft Windows Server 2012 R2 (Todas as edicoes)
Microsoft Windows Server 2016 (Todas as edicoes)
Microsoft Windows Server 2019 (Todas as edicoes)
CentOS Linux 6.3, CentOS Linux 6.4, CentOS Linux 6.5
Ubuntu Linux 12.04 LTS, Ubuntu Linux 13.04

- A solucdo deverd incluir todas as atualizacdes e upgrades por no minimo 3 anos, e
suporte pelo periodo minimo de 3 anos.

- Licenciamento incluido: O software terd que incluir licencas para todas as mdquinas
virtuais presentes ou futuras que estejam o correr discriminado no ponto 1 deste descritivo

técnico.

(6) SO - Sistemas Operativos
Fornecimento de Sistema Operativo Windows Server Datacenter 2019 devidamente

licenciado para os servidores propostos.
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(7) Servicos

* Reunido kick-off;

* Instalacdo fisica dos novos equipamentos (2 x servidores, 1 x Storage, 2 x Switches e 1 x
servidor);

« Startup dos equipamentos, criacdo novo ambiente Hyper-V.

» Configuracdo de novo Switch Core, definicGo de VLANs produtivas, gestdo, WIFI

e Atuadlizacdo de firmware e configuracdo FortiGate 100E (Politicas de boas praticas,
seguracado, loging e infegracdo com a AD).

* Remocdo dos atuais equipamentos no Rack existentes

* Testes de disponibilidade da solucdo

* Validacdo do novo ambiente

e Criagcdo VM Template

* Implementacdo novo servidor DR

* Implementacdo ambiente de Veeam backup

¢ Criacdo jobs de backup e replicacdo

* Migracdo da AD em ambiente W2019 (2 passos de migracdo)

* Migracdo File Server em ambiente W2019 num novo servidor virtual

e Migracdo dos restantes servidores virtuais “as is” (13)

* Testes de restore (granular) e DR (1 VM)

e Documentacdo e formacdo

* Testes de disponibilidade e ajustes

* Aceitacdo do ambiente

e Fecho de projeto

5. Por fim, informa-se também os concorrentes que as especificacdes técnicas referidas
anteriormente se destinam a caracterizar os bens objeto do presente concurso de modo a
qgue este corresponda a utilizagcdo pretendida pela Autarquia. Neste sentido, os
concorrentes ndo podem apresentar propostas para bens que possuam caracteristicas que

ndo sejam equivalentes as descritas anteriormente.
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